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1 INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion en la fase de Planificacion realiza la seleccidn de controles,
y durante la fase de Implementacién ejecuta la implementacion de controles de seguridad de la informacion en
RTVC, basados en la norma ISO 27001:2013 y su Anexo A de controles, con los lineamientos y buenas préacticas
de la norma I1SO 27002:2013.

La informacion es un recurso que, como el resto de los activos, tiene valor para RTVC y por consiguiente debe ser
debidamente protegida. Las politicas operacionales de seguridad y privacidad de la informacidn protegen a la misma
de una amplia gama de amenazas, a fin de garantizar la continuidad de los sistemas de informacion, reducir los
riesgos de dafio y asegurar el eficiente cumplimiento de los objetivos de la entidad.

RTVC, como entidad publica cumpliendo con la normativa y estandares vigentes que dictan las entidades del
Gobierno Nacional segun su competencia, en el presente lineamiento compila los controles implementados para
cada uno de los dominios del Anexo A de controles de la norma.

2 OBJETIVO

Proponer los mecanismos y herramientas para la aplicacion de los controles de Seguridad de la Informacion y
Seguridad Digital, con el fin de establecer, implementar, operar, monitorear, revisar, mantener y mejorar un sistema
de gestion de seguridad de la informacion dentro de RTVC, de acuerdo al ciclo PHVA, (planear, hacer, verificar y
actuar), con el fin de asegurar el cumplimiento de la confidencialidad, integridad y disponibilidad de la informacién.

3 ALCANCE

Este documento aplica a todas las dependencias de RTVC, funcionarios, colaboradores, terceros, a sus recursos y
procesos, con el fin de establecer, implementar, mantener y controlar el Sistema de Gestion de Seguridad de la
Informacién de RTVC.

4 TABLA DE CONTROLES

La tabla 1 muestra la organizacion de los controles, su aplicacion y evidencias, detallando los 14 dominios y 114
objetivos de control de acuerdo con el Anexo A de la norma ISO 27001.

Tabla 1 - Controles del Anexo A del estandar ISO/IEC 27001:2013 y dominios a los que pertenece
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APLICA
No DOMINIO - CONTROL (SUNO) EVIDENCIA
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion
Objetivo. Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la informacién de acuerdo con los requisitos del negocio y con las
leyes y reglamentos pertinentes.
Se cuenta con politicas de seguridad de la informacion
por cada uno de los dominios.
Politicas para la Control: Se debe definir un conjunto de politicas
as p para la seguridad de la informacion, aprobada por I-A-3 Politica Operacional de Seguridad de la
A5.1.1 | seguridad dela L . X Sl o . s
; o la direccion, publicada y comunicada a los Informacién y Seguridad Digital
informacién :
empleados y a las partes externas pertinentes. Las cuales se encuentran en Kawak
4. Politicas de Seguridad de la Informacion y Seguridad
Digital
Revision de las pontrol. La s politicas para la segurldad de la Se realiza la revision y aprobacion por parte del Comité
" informacion se deben revisar a intervalos - 2 .
politicas para la . ; TR Institucional de Gestion y Desempefio; en casos
A5.1.2 : planificados o si ocurren cambios significativos, Sl . . o
seguridad de la O - especiales por cambios en la Organizacién, o en la
; iy para asegurar su conveniencia, adecuacion y o . .
informacion. L . operacion estos seran revisados de manera oportuna.
eficacia continuas.
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y operacién de la seguridad de la informacién dentro de la organizacion.
Roles Se cuenta con la |-A-3 Politica Operacional de
oo Control: Se deben definir y asignar todas las Seguridad de la Informacién y Seguridad Digital, donde
responsabilidades para " . o . ; o
A6.11 ) responsabilidades de la seguridad de la Sl se discriminan los roles en seguridad de la informacion.
la seguridad de la inf - L | Kawak
informacion informacion. as cuales se encuentran en Kawa
4.6.1.1 Roles y Responsabilidades
Se cuenta con la Resolucién 147 de 2018, donde se
Control: Los deberes v areas de responsabilidad crea el Comité Institucional de Gestion y Desempefio
: y pONSE de Radio Television Nacional de Colombia- RTVC.
en conflicto se deben separar para reducir las
A.6.1.2 | Separacion de deberes | posibilidades de modificacion no autorizada o no Sl

intencional, o el uso indebido de los activos de la
organizacion

Se cuenta la Politica Operacional de Seguridad de la
Informacién y Seguridad Digital, donde se discriminan
los roles en seguridad de la informacion.

Las cuales se encuentran en Kawak.
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Contacto con las

Control: Se deben mantener contactos apropiados

Se cuenta con el Documento Contacto con autoridades

A61.3 autoridades con las autoridades pertinentes. S y grupos de interés especial.
Control: Se deben mantener contactos apropiados Se cuenta con el Documento Contacto con autoridades
Contacto con grupos con grupos de interés especial u otros foros y y grupos de interés especial.
A6.1.4 L . . . L Sl X .
de interés especial asociaciones profesionales especializadas en Se tiene contacto con el Ministerio de las TIC y con
seguridad CSIRT Gobierno
Seguridad de la Control: La seguridad de la informacion se debe I-A-3 Politica Operacional de Seguridad de la
A.6.1.5 |informaciénenla tratar en la gestion de proyectos, Sl Informacién y Seguridad Digital
gestion de proyectos. | independientemente del tipo de proyecto. Las cuales se encuentran en Kawak
A6.2 Dispositivos maviles y teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de los dispositivos
moviles
Control: Se deben adoptar una politica y unas I-A-3 Politica Operacional para la administracion de la
" . ) . Infraestructura de Tl
Politica para medidas de seguridad de soporte, para gestionar
A621 dispositivos moviles los riesgos introducidos por el uso de dispositivos Sl Las cuales se encueniran en Kawak
P e P P 4.7.2. Administracion de la Red Inalémbrica
' 4.9.7. Acceso a WLAN
Boletin No. 50 del 26 de marzo de 2020, el cual sefiala
que, como parte del compromiso con la transformacién
Control: Se deben implementar una politica y digital, RTVC - Sistema de Medios Publicos, mediante
unas medidas de seguridad de soporte, para la Resolucién 473 de 2017, adoptd el teletrabajo en
A.6.2.2 | Teletrabajo proteger la informacion a la que se tiene acceso, Sl modalidad suplementario, como una forma de
que es procesada o almacenada en los lugares en organizacion laboral a distancia, utilizando como
los que se realiza teletrabajo. soporte las tecnologias de la informacion y las
comunicaciones.
H-F-20 Solicitud Incorporacion del Teletrabajo
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
ATA1 Antes de asumir el empleo
Asegurar que los empleados y contratistas comprenden sus responsabilidades y
son idoneos en los roles para los que se consideran.
Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben llevar Procedimiento H-P-5 Procedimiento Seleccion y
a cabo de acuerdo con las leyes, Contratacion de Personal
A.7.1.1 | Seleccion reglamentaciones y ética pertinentes y deben ser Sl Formato H-F-14 Formato de Requisicion de personal
proporcionales a los requisitos de negocio, a la Revision Antecedentes: Procuraduria, Contraloria,
clasificacion de la informacion a que se va a tener Policia y extranjeros (Interpol)
acceso y a los riesgos percibidos.
. Procedimiento H-P-5 Procedimiento Seleccién y
Control: Los acuerdos contractuales con 7
Términos empleados y contratistas deben establecer sus Contratacion de Personal
AT71.2 y P y Sl Formato H-F-14 Formato de Requisicién de personal

condiciones del empleo

responsabilidades y las de la organizacion en
cuanto a la seguridad de la informacion.

Revision Antecedentes: Procuraduria, Contraloria,
Policia y extranjeros (Interpol)
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AT72

Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacién y las cumplan.

Responsabilidades de

Control: La direccion debe exigir a todos los
empleados y contratista la aplicacion de la

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
Las cuales se encuentran en Kawak

A7.21 AR seguridad de la informacion de acuerdo con las Sl . , - .
la direccién ” - . 4.4, Lineamientos para la Gestion de la Seguridad de la
politicas y procedimientos establecidos por la " . L
A Informacién y de las Seguridad Digital
organizacion. i
Contrato de Trabajo.
Control: Todos los empleados de la organizacion,
Toma de conciencia, y en donde sea pertinente, los contratistas, deben
A7.2.2 educacién y formacién | recibir la educacion y la formacion en toma de S| H-P-4 Proceso de Desarrollo y formacion de Personal y
o en la seguridad de la in | conciencia apropiada, y actualizaciones regulares Evaluacion de Desempefio
formacién. sobre las politicas y procedimientos de la
organizacion pertinentes para su cargo.
Gt Se e conr o processloma o |51 oot Dot
A7.23 Proceso disciplinario ) ’ . Sl B-A-1 Politica Operacional de Control de Asuntos
acciones contra empleados que hayan cometido o
o ) : o Disciplinarios
una violacion a la seguridad de la informacion.
AT73 Terminacion y cambio de empleo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de
cambio o terminacion de empleo
H- P-3 Proceso de Desvinculacion
Control: Las responsabilidades y los deberes de :nfi) -r:;lélaggmato de Certificado de Paz y Salvo
Terminacién o cambio | seguridad de la informacién que permanecen . . .
" X . L ; H -F- 13 Formato de Entrevista Retiro de Trabajo
A.7.3.1 | de responsabilidades | validos después de la terminacion o cambio de Sl 9
- . Formato P-F-21 Formato de aprobacién para la
de empleo empleo de deben definir, comunicar al empleado L -
o contratista y se deben hacer cumplir terminacion Anticipada
' S-M-2 Manual Administrativo y Financiero para el
manejo de contratos de Administracion Delegada
A8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion adecuadas.
Control: Se deben identificar los activos asociados Se cuenta con la Matriz de Inventario y Clasificacién de
. . con informacioén e instalaciones de procesamiento activos de la Informacion
A.8.1.1 | Inventario de activos Sl

de informacién, y se debe elaborar y mantener un
inventario de estos activos.

Se cuenta con la Guia para la Gestién y clasificacion de
activos de Informacion
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Propiedad de los

Control: Los activos mantenidos en el inventario

Se cuenta con la Matriz de Inventario y Clasificacion de
activos de la Informacion

A8A.2 activos deben tener un propietario. Sl Se cuenta con la Guia para la Gestion y clasificacion de
activos de Informacion
Control: Se deben identificar, documentar e I-A-3 Politica Operacional de Seguridad de la
implementar reglas para el uso aceptable de Informacién y Seguridad Digital
Uso aceptable de los | . " X ,
A8.1.3 . informacién y de activos asociados con Sl Las cuales se encuentran en Kawak
activos . T . . . . . .
informacién e instalaciones de procesamiento de 4.4, Lineamientos para la Gestion de la Seguridad de la
informacién. Informacién y de las Seguridad Digital
Control: Todos los empleados y usuarios de . I-F-14 Formato Certificado Paz y Salvo Informatico
o . partes externas deben devolver todos los activos " . o o
A.8.1.4 | Devolucién de activos o Sl I- A-2 Politica Operacional para la Administracion de la
de la organizacion que se encuentren a su cargo,
. Infraestructura de Tl
al terminar su empleo, contrato o acuerdo.
A8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de
acuerdo con su importancia para la organizacion.
I-A-3 Politica Operacional de Seguridad de la
Control: La informacion se debe clasificar en Informacion y Seguridad Digital
I o . e Las cuales se encuentran en Kawak
Clasificacion de la funcion de los requisitos legales, valor, criticidad y - "
A8.21 |. s S . P . Sl Se cuenta con el documento de Gestion y Clasificacién
informacion susceptibilidad a divulgacion o a modificacién no de Activos de Inf o
autorizada. € Aclivos de Informacion I .
y la Matriz de Inventario y Clasificacion de Activos de
Informacién
) . Se cuenta con el documento de Gestion y Clasificacion
Control: Se debe desarrollar e implementar un . o
. L de Activos de Informacion
. conjunto adecuado de procedimientos para el ) . e
Etiquetado de la ; ; P Se cuenta con la Matriz de Inventario y Clasificacion de
A822 |. I etiquetado de la informacion, de acuerdo con el Sl . .
informacion e . ] Activos de Informacion
esquema de clasificacion de informacion - .
L Se cuenta con el Procedimiento de Etiquetado de
adoptado por la organizacion. o
Informacién
Se cuenta con el documento de Gestion y Clasificacion
Control: Se deben desarrollar e implementar de Activos de Informacion
. . procedimientos para el manejo de activos, de Se cuenta con la Matriz de Inventario y Clasificacion de
A.8.2.3 | Manejo de activos e Sl . L
acuerdo con el esquema de clasificacion de Activos de Informacion
informacidn adoptado por la organizacion. Se cuenta con el Procedimiento de Etiquetado de
Informacién
A8.3 Manejo de medios
Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no
autorizados de informacién almacenada en los medios
Control: Se deben implementar procedimientos I- A-2 Politica Operacional para la Administracion de la
A8.3. Gestion de medios para la gestion de medios removibles, de acuerdo S| Infraestructura de Tl

removibles

con el esquema de clasificacion adoptado por la
organizacion.

4.9.2. Seguridad del equipo fuera de RTVC
4.9.3. Escritorio y Pantalla limpia
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Disposicion de los

Control: Se debe disponer en forma segura de los

I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI

A.8.3.2 medios medios cuando ya no se requieran, utilizando Sl R-A-2 Politica operacional de Gestién Ambiental
procedimientos formales. R-S-1 Plan Institucional de Gestién Ambiental RTVC
5.3 Condicién Ambiental Institucional
. , , . . I-A-3 Politica Operacional de Seguridad de la
. Control: Los medios que contienen informacién se " . e
Transferencia de . Informacién y Seguridad Digital
A8.3.3 e deben proteger contra acceso no autorizado, uso Sl
medios fisicos . . I Las cuales se encuentran en Kawak
indebido o corrupcion durante el transporte. . .
Criptografia
A9 CONTROL DE ACCESO
A91 Requisitos del negocio para el control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.
I-A-3 Politica Operacional de Seguridad de la
Control: Se debe establecer, documentar y revisar Informacién y Seguridad Digital
A91A Politica de control de | una politica de control de acceso con base en los S| Las cuales se encuentran en Kawak
A acceso requisitos del negocio y de la seguridad de la 4.6.3. POLITICAS DE CONTROL DE ACCESO
informacién. I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
I-A-3 Politica Operacional de Seguridad de la
Control: Solo se debe permitir acceso de los Informacion y Seguridad Digital
A9.1.2 Acceso a redes y a usuarios a la red y a los servicios de red para los Si Las cuales se encueniran en Kawak
A servicios en red . . . 4.6.3. POLITICAS DE CONTROL DE ACCESO
que hayan sido autorizados especificamente. - A2 Polit . s .
- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
A9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios.
Politica Operacional de Seguridad de la Informacién y
Control: Se debe implementar un proceso formal Seguridad Digita
Registro y cancelacion | de registro y de cancelacion de registro de Las cuales se encueniran en Kawak
A9.2.1 . ) ; g NN Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
del registro de usuarios | usuarios, para posibilitar la asignacion de los " ! s .
I- A-2 Politica Operacional para la Administracion de la
derechos de acceso.
Infraestructura de Tl
4.2.5 Acceso a los dispositivos
I-A-3 Politica Operacional de Seguridad de la
Control: Se debe implementar un proceso de Informacién y Seguridad Digital
Suministro de acceso suministro de acceso formal de usuarios para Las cuales se encuentran en Kawak
A9.2.2 asignar o revocar los derechos de acceso para Si 4.6.3. POLITICAS DE CONTROL DE ACCESO

de usuarios

todo tipo de usuarios para todos los sistemas y
Servicios.

I- A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl
4.2.5 Acceso a los dispositivos
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Gestion de derechos

Control: Se debe restringir y controlar la

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
Las cuales se encuentran en Kawak

A9.2.3 L asignacion y uso de derechos de acceso Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
de acceso privilegiado | .5 oy ' s 9’
privilegiado I- A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl
4.2.5 Acceso a los dispositivos
I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
Gestion de informacion | Control: La asignacion de informacion de Las cuales se encuentran en Kawak
A9.24 de autenticacion autenticacion secreta se debe controlar por medio Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
secreta de usuarios | de un proceso de gestion formal. I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
4.2.5 Acceso a los dispositivos
Politica Operacional de Seguridad de la Informacién y
Seguridad Digita
Revision de los Control: Los propietarios de los activos deben Las cuales se encuentran en Kawak
A.9.2.,5 | derechos de acceso de | revisar los derechos de acceso de los usuarios, a Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
usuarios intervalos regulares. I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
4.2.5 Acceso a los dispositivos
Control: Los derechos de acceso de todos los -A-3 Politica Operacional de Seguridad de la
) Informacién y Seguridad Digital
empleados y de usuarios externos a la
Retiro 0 ajuste de los | informacion y a las instalaciones de Las cuales se encueniran en Kawak
A9.2.6 . ' - . Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
derechos de acceso | procesamiento de informacién se deben retirar al " . o 9’
. I- A-2 Politica Operacional para la Administracion de la
terminar su empleo, contrato o acuerdo, 0 se
: . Infraestructura de Tl
deben ajustar cuando se hagan cambios. o
4.2.5 Acceso a los dispositivos
A9.3 Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacion de autenticacion.
. iy Control: Se debe exigir a los usuarios que I-A-3 Politica Operacional de Seguridad de la
Uso de informacion de " o . " X s
A9.31 o cumplan las préacticas de la organizacion para el Si Informacién y Seguridad Digital
autenticacion secreta . ol S
uso de informacion de autenticacion secreta. Las cuales se encuentran en Kawak
A9.4 | Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
Control: El acceso a la informacién y a las I-A-3 Politica Operacional de Seguridad de la
A941 Restriccion de acceso | funciones de los sistemas de las aplicaciones se S Informacién y Seguridad Digital

a la informacién

debe restringir de acuerdo con la politica de
control de acceso.

Las cualeslse encuentran en Kawak
4.6.3. POLITICAS DE CONTROL DE ACCESO
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Control: Cuando lo requiere la politica de control I-A-3 Politica Operacional de Seguridad de la
Procedimiento de de acceso, el acceso a sistemas y aplicaciones se . Informacién y Seguridad Digital
A94.2 |. . ; Si
ingreso seguro debe controlar mediante un proceso de ingreso Las cuales se encuentran en Kawak
seguro. 4.6.3. POLITICAS DE CONTROL DE ACCESO
. . . < I-A-3 Politica Operacional de Seguridad de la
. o Control: Los sistemas de gestion de contrasefias e . s
Sistema de gestion de : . . . Informacién y Seguridad Digital
A9.43 - deben ser interactivos y deben asegurar la calidad Si
contrasefas de las contrasefias Las cuales se encuentran en Kawak
' 4.6.3. POLITICAS DE CONTROL DE ACCESO
Control: Se debe restringir y controlar I-A-3 Politica Operacional de Seguridad de la
Uso de programas estrictamente el uso de programas utilitarios que . Informacién y Seguridad Digital
A9.4.4 S . . . Si
utilitarios privilegiados | podrian tener capacidad de anular el sistema y los Las cuales se encuentran en Kawak
controles de las aplicaciones. b. CONTROL DE ACCESO LOGICO
El Lider Soluciones de Software - Desarrollo es quien
Control de acceso a Control: Se debe restrinair el acceso a los codidos autoriza el manejo y control del codigo fuente.
A9.4.5 | codigos fuente de . 9 g Si T-A-3 Politica Operacional de Desarrollo e
fuente de los programas. .
programas Implementacion de Software para RTVC
6. Politicas de Desarrollo de Software
A10 | CRIPTOGRAFIA
A.10.1 | Controles criptograficos
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y/o la integridad de la informacién
I-A-3 Politica Operacional de Seguridad de la
” Control: Se debe desarrollar e implementar una Informacién y Seguridad Digital
Politica sobre el uso de " . " .
A10.1.1 controles criotoaraficos politica sobre el uso de controles criptograficos Si Las cuales se encuentran en Kawak
piog para la proteccion de la informacion. 4.6.7. CRIPTOGRAFIA
Se cuenta con el documento de Criptografia
Control: Se debe desarrollar e implementar una HA3 POl!t,'ca Operaglonal (.’e. Seguridad de la
" a— . Informacién y Seguridad Digital
o politica sobre el uso, proteccién y tiempo de vida .
A10.1.2 | Gestion de llaves de las llaves criotoaraficas. durante fodo su ciclo Si Las cuales se encuentran en Kawak
: plograticas, 4.6.7. CRIPTOGRAFIA
de vida. . )
Se cuenta con el documento de Criptografia
A1 SEGURIDAD FISICA Y DEL ENTORNO
A11.1 | Areas seguras
Objetivo: Prevenir el acceso fisico no autorizado, el dafio e la interferencia a la
informacion y a las instalaciones de procesamiento de informacion de la
organizacion.
Control: Se deben definir y usar perimetros de I-A-3 Politica Operacional de Seguridad de la
Perimetro de seguridad | seguridad, y usarlos para proteger areas que Informacion y Seguridad Digital
A11.141 X Sl Las cuales se encuentran en Kawak

fisica

contengan informacion confidencial o critica, e
instalaciones de manejo de informacion.

4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
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Controles de acceso

Control: Las areas seguras deben estar
protegidas con controles de acceso apropiados

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital

A114.2 fisicos ara asegurar que solo se permite el acceso a Sl Las cuales se encueniran en Kawak
P gurarg P 4.6.3. POLITICAS DE CONTROL DE ACCESO
personal autorizado. -
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la
Seguridad de oficinas, . _— . ' Informacién y Seguridad Digital
A11.1.3 | recintos e f?;g;r()lézeo?i?neag'Srzr;?r:tgsagl:Ei{;;g;%:!dad Sl Las cuales se encuentran en Kawak
instalaciones. P ' ' 4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la
Proteccién contra Control: Se deben disefiar y aplicar proteccién Informacién y Seguridad Digital
A11.1.4 | amenazas externasy | fisica contra desastres naturales, ataques Sl Las cualeslse encuentran en Kawak
ambientales. maliciosos o accidentes. 4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la
Trabajo en areas Control: Se deben disefiar y aplicar Informacién y Seguridad Digital
A5 seguras rocedimientos para trabajo en areas seguras Las cuales se encueniran en Kawak
guras. P P I guras. 4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
Control: Se deben controlar los puntos de acceso
; tales como las areas de despacho y carga y otros
Areas de carga, .
puntos por donde pueden entrar personas no Las &reas de cargue y despacho se encuentran
A.11.1.6 | despacho y acceso torizad . ible. aislarlos de | Sl isladas de las 2 f iento de inf e
dblico autorizadas y, si es posible, aislarlos de las aisladas de las areas de procesamiento de informacién
P instalaciones de procesamiento de informacion
para evitar el acceso no autorizado.
A11.2 | Equipos
Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la
interrupcion de las operaciones de la organizacion.
Control: Los equipos deben de estar ubicados y I- A-2 Politica Operacional para la Administracion de la
Ubicacion y proteccion | protegidos para reducir los riesgos de amenazas y Infraestructura de Tl
A11.21 . : o Sl o )
de los equipos peligros del entorno, y las posibilidades de acceso 4.9 Politicas de Usuarios
no autorizado. 4.9.1 Equipos de computo
Control: Los equipos se deben proteger contra I- A-2 Politica Operacional para la Administracion de la
A.11.2.2 | Servicios de suministro | fallas de energia y otras interrupciones causadas Sl Infraestructura de Tl
por fallas en los servicios de suministro. 4.2 Politicas Generales
Control: El cableado de energia eléctrica y de
Sequridad en el telecomunicaciones que porta datos o brinda |- A-2 Politica Operacional para la Administracion de la
A11.2.3 g soporte a los servicios de informacion se debe Sl Infraestructura de Tl
cableado. . o . "
proteger contra interceptacion, interferencia o 4.2 Politicas Generales
dafio.
. . I- A-2 Politica Operacional para la Administracion de la
I Control: Los equipos se deben mantener
Mantenimiento de los . . Infraestructura de Tl
A11.24 correctamente para asegurar su disponibilidad e Sl

equipos.

integridad continuas.

4.2 Politicas de Mantenimiento Preventivo de la
Infraestructura Tecnolégica
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Control: Los equipos, informacion o software no

I- A-2 Politica Operacional para la Administracion de la

A11.25 | Refiro e activos se deben retirar de su sitio sin autorizacién previa Sl Infraestructura de Tl
P 4.9.2 Seguridad de equipos fuera de RTVC.
Control: Se deben aplicar medidas de seguridad a
Seguridad de equipos | los activos que se encuentran fuera de las I- A-2 Politica Operacional para la Administracion de la
A11.2.6 |yactivosfueradelas | instalaciones de la organizacion, teniendo en Sl Infraestructura de Tl
instalaciones cuenta los diferentes riesgos de trabajar fuera de 4.9.2 Seguridad de los equipos fuera de RVC
dichas instalaciones.
Control: Se deben verificar todos los elementos de
L equipos que contengan medios de . I-A-3 Politica Operacional de Seguridad de la
Disposicion segurao | almacenamiento para asegurar que cualquier dato Iy . s
A11.2.7 e . L L2 ; Sl Informacién y Seguridad Digital
reutilizacion de equipos | confidencial o software licenciado haya sido Las cuales se encuentran en Kawak
retirado o sobrescrito en forma segura antes de su
disposicion o reuso.
. ) I-A-3 Politica Operacional de Seguridad de la
. ' Control: Los usuarios deben asegurarse de que a e . s
Equipos de usuario ; . - Informacién y Seguridad Digital
A11.2.8 . los equipos desatendidos se les da proteccion Sl
desatendido abropiada Las cuales se encuentran en Kawak
propiada. 4.9.3 Escritorio y pantalla limpia
‘?°”Fr°': Se debe adoptar una.polltlca de escritorio | -A-2 Politica Operacional para la Administracion de la
i . limpio para los papeles y medios de
Politica de escritorio . ; " Infraestructura de Tl
A1129 |, . .~ .| aimacenamiento removibles, y una politica de Sl
limpio y pantalla limpia _— . ’ Las cuales se encuentran en Kawak
pantalla limpia en las instalaciones de 4.9.3 Escritorio v pantalla limpia
procesamiento de informacion. e yp P
A12 SEGURIDAD DE LAS OPERACIONES
A12.1 | Procedimientos operacionales y responsabilidades
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.
| - P-7 Proceso Gestion de Incidentes Internos
I- P- 9 Proceso Mantenimiento Preventivo Tecnoldgico
Procedimientos de Control: Los procedimientos de operacion se :T;’?;%OProceso Monitoreo Tecnoléaico Interno
A12.1.1 | operacion deben documentar y poner a disposicion de todos Sl T-P-1 Proceso Planificacion de la I?mfraestructura
documentados los usuarios que los necesitan. Tecnologica
T-P-4 Proceso Soluciones de Software
T-S-1 Plan de Continuidad del Negocio
Contrgl: S.e, deban controlar los camblog enla | -A-2 Politica Operacional para la Administracion de la
organizacion, en los procesos de negocio, en las Infraestructura de T|
A12.1.2 | Gestidn de cambios instalaciones y en los sistemas de procesamiento Sl Las cuales se encuentran en Kawak
de informacién que afectan la seguridad de la Pendiente el broceso Gestion de Cambios
informacion. P
Control: Se debe hacer seguimiento al uso de | -A-2 Politica Operacional para la Administracion de la
. . recursos, hacer los ajustes, y hacer proyecciones Infraestructura de Tl
A121.3 | Gestién de capacidad de los requisitos de capacidad futura, para Sl Las cuales se encuentran en Kawak
asegurar el desempefio requerido del sistema. Pendiente el proceso Gestion de la Capacidad
Separacion de los Control: Se deben separar los ambientes de I- A-2 Politica Operacional para la Administracién de la
A12.1.4 ambientes de desarrollo, pruebas y operacién, para reducir los S| Infraestructura de Tl

desarrollo, pruebas y
operacion

riesgos de acceso 0 cambios no autorizados al
ambiente de operacién.

Las cuales se encuentran en Kawak
4.3.2 Servidores
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A12.2 l Proteccidn contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento
de informacion estén protegidas contra cddigos maliciosos.

Controles contra

Control: Se deben implementar controles de
deteccion, de prevencién y de recuperacion,

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital

| -A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl

A1221 v - combinados con la toma de conciencia apropiada Sl
codigos maliciosos ' 0 Las cuales se encuentran en Kawak
de los usuarios, para proteger contra codigos - .
S Se cuenta con la consola de Antivirus BitDefender, por
maliciosos. : . : e
medio de él se tiene control de tréfico de todo lo que
pase por la Red.
A12.3 | Copias de respaldo
Objetivo: Proteger contra la perdida de datos
Control: Se deben hacer copias de respaldo de la I- A-2 Politica Operacional para la Administracion de la
A12.34 Respaldo de la informacion, software e imagenes de los sistemas, S| Infraestructura de Tl
"5 | informacion y ponerlas a prueba regularmente de acuerdo con 4.2.2 Politicas de Backup
una politica de copias de respaldo acordadas.
A12.4 | Registro y seguimiento
Objetivo: Registrar eventos y generar evidencia
Control: Se deben elaborar, conservar y revisar I- A-2 Politica Operacional para la Administracion de la
. regularmente los registros acerca de actividades Infraestructura de Tl
A12.4.1 | Registro de eventos ; ; Sl
del usuario, excepciones, fallas y eventos de Las cuales se encuentran en Kawak
seguridad de la informacion. 4.3.2 Servidores
I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
. . . . . Las cuales se encuentran en Kawak
" Control: Las instalaciones y la informacion de .
Proteccién de la : iy 4.3.2 Servidores
A1242 |. 9 . registro se deben proteger contra alteracién y Sl . . .
informacién de registro . Las herramientas no permiten borrar los logs, si se
acceso no autorizado. . o
desea realizar alguna actividad esta debe ser
exportada para poder trabajar los logs de las
actividades.
|- A-2 Politica Operacional para la Administracion de la
. Control: Las actividades del administrador y del Iniraestructura de Tl
Registros del operador del sistema se deben reqistrar. v los Las cuales se encuentran en Kawak
A12.4.3 | administrador y del pe JISTar, y Sl |4.3.2 Servidores
registros se deben proteger y revisar con . . .
operador . Todo registro que se realice independiente del rol
regularidad. N .
desempefiado queda registrado en los logs de los
sistemas
Control: Los relojes de todos los sistemas de
Sincronizacion de procesamient.o de”i nforr'nac?én pertinen?es dentro Los relojes se sincronizan con Hora Legal Colombiana
A124.4 de una organizacién o dmbito de seguridad se Sl

relojes

deben sincronizar con una unica fuente de
referencia de tiempo.

del INM
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A12.5

Control de software operacional

Objetivo: Asegurarse de la integridad de los sistemas operacionales

Instalacién de software

Control: Se deben implementar procedimientos

I-A-3 Politica Operacional de Seguridad de la

A12.5.1 . . para controlar la instalacion de software en Sl Informacién y Seguridad Digital
en sistemas operativos | . .
sistemas operativos. Las cuales se encuentran en Kawak
A12.6 | Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas
Control: Se debe obtener oportunamente
Gestion de las informacién acerca de las vulnerabilidades
” técnicas de los sistemas de informacién que se Se realiza anualmente el Andlisis de Vulnerabilidades y
A.12.6.1 | vulnerabilidades ) L L Sl . .
wécni usen; evaluar la exposicién de la organizacion a Ethical Hacking.
écnicas o .
estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.
. Control: Se deben establecer e implementar las I-A-3 Politica Operacional de Seguridad de la
Restricciones sobre la . o iy . e
A126.2 | . 9 reglas para la instalacion de software por parte de Informacién y Seguridad Digital
instalacion de software .
los usuarios. Las cuales se encuentran en Kawak
A12.7 Consideraciones sobre auditorias de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos
. ContlroI: Los reqwang y agﬂwdades d.e auditoria Se cuenta con Logs de Auditorias y las auditorias a los
Controles de auditorias | que involucran la verificacion de los sistemas : . - .
. . ; sistemas de informacion se encuentran debidamente
A12.71 | de sistemas de operativos se deben planificar y acordar Sl ;
; P . L . , programadas, las cuales quedan registradas en el
informacién cuidadosamente para minimizar las interrupciones formato
en los procesos del negocio.
AA13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 | Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacion en las redes, y sus
instalaciones de procesamiento de informacion de soporte.
| -A-2 Politica Operacional para la Administracion de la
Control: Las redes se deben gestionar y Infraestructura de Tl
A.13.1.1 | Controles de redes controlar para proteger la informacién en sistemas Sl Las cuales se encuentran en Kawak
y aplicaciones. Se cuenta con Firewall Perimetral
Se cuenta con el Diagrama de Red
Contrgl: Se debgn identificar I.os. mecanlsmqs_de | -A-2 Politica Operacional para la Administracién de la
! seguridad, los niveles de servicio y los requisitos
Seguridad de los y . Infraestructura de TI
- de gestion de todos los servicios de red, e
A.13.1.2 | servicios e . Sl Las cuales se encuentran en Kawak
incluirlos en los acuerdos de servicio de red, ya ) .
de red Se cuenta con Firewall Perimetral

sea que los servicios se presten internamente
0 se contraten externamente.

Se cuenta con el Diagrama de Red
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| -A-2 Politica Operacional para la Administracion de la
Separacién en las Control: Los grupos de servicios de informacion, Infraestructura de Tl
A13.1.3 e dF:es usuarios y sistemas de informacion se deben Sl Las cuales se encuentran en Kawak
separar en las redes. Se cuenta con Firewall Perimetral
Se cuenta con el Diagrama de Red
A13.2 | Transferencia de informacion
Objetivo: Mantener la seguridad de la informacion transferida dentro de una
organizacion y con cualquier entidad externa.
" Control: Se debe contar con politicas, I-A-3 Politica Operacional de Seguridad de la
Politicas y s . " ; o
Y procedimientos y controles de transferencia Informacién y Seguridad Digital
procedimientos de : I " . - "
A13.21 . informacidn formales para proteger la Sl | -A-2 Politica Operacional para la Administracion de la
transferencia de . . r :
. iy transferencia de informacion mediante el uso de Infraestructura de Tl
informacién . . . o
todo tipo de instalaciones de comunicaciones. Las cuales se encuentran en Kawak
Control: Los acuerdos deben tratar la -A-3 Politica Operacional de Seguridad de la
Acuerdos sobre wransferencia seaura de informacion  del Informacién y Seguridad Digital
A.13.2.2 | transferencia de ; gura de in' | -A-2 Politica Operacional para la Administracion de la
. iy negocio entre la organizacion y las partes
informacion Infraestructura de Tl
externas.
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
| -A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
Las cuales se encuentran en Kawak
"Cualquier copia, uso o distribucién no autorizados de
Mensajeria Control: Se debe proteger adecuadamente la este mensaje y sus adjuntos puede generar
A13.2.3 L ) AR - . Sl o . . )
Electrénica informacién incluida en la mensajeria electronica. responsabilidades legales. ¢ Si usted no es destinatario
de este correo, por favor notifiquelo al remitente.
Aplicamos la Ley Estatutaria 1581 de 2012, que
protege el derecho de acceso a la informacion publica.
+ Antes de imprimir este mensaje, compruebe si es
necesario hacerlo. El Medio Ambiente es cuestion de
TODOS."
Control: Se deben identificar, revisar regularmente L
- Se cuenta con acuerdos de confidencialidad con
Acuerdos de y documentar los requisitos para los acuerdos de Y . .
: - ) - . ol funcionarios, proveedores y clientes debidamente
A13.2.4 | confidencialidad o de | confidencialidad o no divulgacion que Sl firmados
no divulgacion reflejen las necesidades de la organizacion para '
o . o Contrato laboral.
la proteccion de la informacién.
A14 | Adquisicion, desarrollo y mantenimiento de sistemas
A14.1 | Requisitos de seguridad de los sistemas de informacion
Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de
los sistemas de informacion durante todo el ciclo de vida. Esto incluye también los
requisitos  para sistemas de informacién que prestan servicios sobre redes.
I-A-3 Politica Operacional de Seguridad de la
Andlisis 'y Control: Los requisitos relacionados con Informacién y Seguridad Digital
especificacion de seguridad de la informacién se deben incluir en T-A-3 Politica Operacional de Desarrollo e
A.14.1.1 |requisitos de los requisitos  para nuevos sistemas de Sl Implementacion de Software para RTVC

seguridad dela
informacion

informacién o para mejoras a los sistemas de
informacién existentes.

Las cuales se encuentran en Kawak
Se realiza Sensibilizacion y Capacitacion en Seguridad
de la Informacion.
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Seguridad de servicios

Control: La informacion involucrada en los
servicios de las aplicaciones que pasan sobre

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital

A14.1.2 | delas aplicaciones en | redes publicas se debe proteger de Sl T-A-3 Politica Operacional de Desarrollo e
redes publicas actividades fraudulentas, disputas contractuales y Implementacion de Software para RTVC
divulgacién y modificacion no autorizadas. Las cuales se encuentran en Kawak
Control: La informacién involucrada en las I-A-3 Politica Operacional de Seguridad de la
Proteccion de transacciones de los servigios de las ap]ic;gciones Informaci(?r) y Seguridlad Digital
transacciones de los se deben proteger para evitar la transmision 3 T-A-3 Polltlce.:\,Operacmnal de Desarrollo e
A141.3 servicios de las mcomplgta, el enrutamlgnto errgdo, la a}I’teracmn Sl Implementacion de Sqft\{vare para ‘RTVC
aplicaciones no autorizada de mensajes, la divulgacion no T-F-1 Formato requenm@ntos iniciales para el
' autorizada, y la duplicacion o reproduccion de desarrollo Web y Aplicaciones
mensajes no autorizada. Las cuales se encuentran en Kawak
A.14.2 | Seguridad en los procesos de Desarrollo y de Soporte
Objetivo: Asegurar que la seguridad de la informacion este disefiada e
implementada dentro del ciclo de vida de desarrollo de los sistemas de
informacion.
I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
” Control: Se debe establecer y aplicar reglas para T-A-3 Politica?\’Operacional de Desarrollo e
A14.21 Politica de desarrollo el desarrollo de software y de sistemas, a los S| Implementacion de Spftware para RTVC
seguro desarrollos dentro de la organizacion. ‘ T-P-4 Proceso Soluciones de Software
T-F-1 Formato requerimientos iniciales para el
desarrollo Web y Aplicaciones
Las cuales se encuentran en Kawak
. . . I-A-3 Politica Operacional de Seguridad de la
Procedimientos de gglnot ré)é. \ll_i(c)j; ZZ":Z;:;OII?()S:;S;Z?:: gg:ttrr;:fl Informacién y Seguridad Digital
A.14.2.2 | control de cambios en mediante el uso de procedimientos formales de Sl T-A-3 Politicg Operacional de Desarrollo e
sistemas control de cambios Implementacion de Software para RTVC
' Las cuales se encuentran en Kawak
Revision técnica de las | Control: Cuando se cambian las plataformas de :;]'?jmpacﬂ;gﬁayoszzﬁ%(::ja:)?;t:f guridad de la
aplicaciones después | operacion, se deben revisar las aplicaciones T-A-3 Politica Operacional de Desarrollo &
A.14.2.3 | de cambiosenla criticas del negocio, y someter a prueba para si Implementacion de Software para RTVC
plataforma de asegurar que no haya impacto adverso en las T-P-4 Proceso Soluciones de Software
operacion operaciones 0 seguridad de la organizacién. Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la
Restricciones en los Control: Se deben desalentar las modificaciones a Informaci(?r) y Seguridlad Digital
A14.2.4 | cambios a los I_os‘paquetes de spﬁware, Ios_cuales se deben S| T-A-3 Polltlc:?\’Operacmnal de Desarrollo e
paquetes de software Ilmlta( a los cambios necesarios, y todos los Implementacion de Spftware para RTVC
cambios se deben controlar estrictamente. T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
Control: Se  deben establecer, documentar y :_n/?(;fmpa%l;gﬁay%zzrfﬁé(;%i; tgle guridad de la
Principio de mantener principios para la construccion de T-A-3 Politica Operacional de Desarrollo &
A.14.2.5 | Construccion de los sistemas seguros, y aplicarlos a cualquier Sl

Sistemas Seguros.

actividad de implementacion  de sistemas de
informacién.

Implementacion de Software para RTVC
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
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Ambiente de desarrollo

Control: Las organizaciones deben establecer y
proteger adecuadamente los ambientes de
desarrollo  seguros para las actividades de

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
T-A-3 Politica Operacional de Desarrollo e

A14.26 seguro desarrollo e integracién  de sistemas que S Implementacion de Software para RTVC
comprendan todo el ciclo de vida de desarrollo T-P-4 Proceso Soluciones de Software
de sistemas. Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la
Control: La organizacion debe supervisar y hacer Informacion y Seguridad Digital
Desarrollo contratado - - T-A-3 Politica Operacional de Desarrollo e
A14.2.7 seguimiento de la actividad de desarrollo de Sl -
externamente ) Implementacion de Software para RTVC
sistemas contratados externamente. .
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la
Prucbas  de Informacién y Seguridad Digital
: Control: Durante el desarrollo se deben llevar a T-A-3 Politica Operacional de Desarrollo e
A14.2.8 |seguridad de S . Sl .
) cabo pruebas de funcionalidad de la seguridad. Implementacion de Software para RTVC
sistemas :
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
. . . g I-A-3 Politica Operacional de Seguridad de la
Control: Para los sistemas  de informacién o ; o
o . Informacién y Seguridad Digital
Prueba de nuevos, actualizaciones y nuevas versiones, se " .
" T-A-3 Politica Operacional de Desarrollo e
A.14.2.9 | aceptacion de deben establecer programas de prueba para Sl i
) = L - Implementacion de Software para RTVC
sistemas aceptacion vy criterios de aceptacion :
. T-P-4 Proceso Soluciones de Software
relacionados.
Las cuales se encuentran en Kawak
A.14.3 | Datos de prueba
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
I-A-3 Politica Operacional de Seguridad de la
. Informacién y Seguridad Digital
Proteccién  de Contrql. Los datos de prueba se deben T-A-3 Politica Operacional de Desarrollo e
A14.31 seleccionar, proteger y controlar Sl 9
datos de prueba . Implementacion de Software para RTVC
cuidadosamente. :
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
A15 RELACIONES CON LOS PROVEEDORES
A15.1 | Seguridad de la informacion en las relaciones con los proveedores.
Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a
los proveedores.
I-A-3 Politica Operacional de Seguridad de la
" . Control: Los requisitos de seguridad de la Informacién y Seguridad Digital
Politica de seguridad | . f i iticar los ri iad T-A-3 Politica O ional de D I
de la informacin para informacion para mitigar los riesgos asociados -A-3 Politica Operacional de Desarrolio e
A15.1.1 con el acceso de proveedores a los activos de la Sl Implementacion de Software para RTVC

las relaciones con
proveedores

organizacion se deben acordar con estos y se
deben documentar.

Las cuales se encuentran en Kawak.
Se cuenta con los acuerdos contractuales, Pdlizas y
Seguros.
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Tratamiento de la
seguridad dentro de los

Control: Se deben establecer y acordar todos los
requisitos de seguridad de la informacion
pertinentes con cada proveedor que pueda tener

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital
T-A-3 Politica Operacional de Desarrollo e

A15.1.2 : Sl Implementacion de Software para RTVC
acuerdos con acceso, procesar, almacenar, comunicar o
. k Las cuales se encuentran en Kawak
proveedores suministrar componentes de infraestructura de Tl . e )
) P o Acuerdos de confidencialidad firmados con los
para la informacién de la organizacion. proveedores
- Control: Los acuerdos con proveedores deben Se tienen en los contratos firmados con los
Cadena de suministro | .~ . o . )
; incluir requisitos para tratar los riesgos de proveedores que los mismos se comprometen a hacer
de tecnologia de ' ! iy X . " , ! .
A151.3 |. 2 seguridad de la informacién asociados con la Sl cumplir las politicas de seguridad de la informacion
informacién y o - . - )
L cadena de suministro de productos y servicios de Acuerdos de confidencialidad firmados con los
comunicacion o ) SO
tecnologia de informacidn y comunicacion. proveedores
A.15.2 | Gestion de la prestacion de servicios de proveedores
Objetivo: Mantener el nivel acordado de seguridad de la informacion y de
prestacion del servicio en linea con los acuerdos con los proveedores
Seguimiento y revision | Control: Las organizaciones deben hacer . . .
L . . . ' Se realizan auditorias a los proveedores de tecnologia
A.15.2.1 | de los servicios de los | seguimiento, revisar y auditar con regularidad la Sl . - o
o - de la informacién y las comunicaciones.
proveedores prestacion de servicios de los proveedores.
Control: Se deben gestionar los cambios en el
suministro de servicios por parte de los
g . proveedores, incluido el mantenimiento y las
Gestion del cambio en : " - . . .
L mejoras de las politicas, procedimientos y Se tienen establecidas clausulas en los contratos
A.15.2.2 | los servicios de los . : o Sl .
controles de seguridad de la informacion firmados con los proveedores.
proveedores . X Iy
existentes, teniendo en cuenta la criticidad de la
informacién, sistemas y procesos de negocio
involucrados, y la revaluacion de los riesgos.
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.16.1 | Gestidn de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacién sobre eventos de seguridad
y debilidades.
Control: Se deben establecer las Procedimiento de Gestion de Incidentes
Responsabilidades responsabilidades y procedimientos de gestion
A.16.1.1 ponsa y para asegurar una respuesta rapida, eficaz y Sl En los perfiles se tiene establecido que todos los
procedimientos L . o . e
ordenada a los incidentes de seguridad de la funcionarios deben reportar los diferentes incidentes
informacién. que se puedan presentar en la organizacion.
Control: Los eventos de seguridad de la
Reporte de eventos de informacién se deben informar a través de los
A.16.1.2 | seguridad de la - . Sl Procedimiento de Gestidn de Incidentes
; o canales de gestion apropiados, tan pronto como
informacién .
sea posible.
Control: Se debe exigir a todos los empleados y
Roporce s | (112030 e 5 s s s
A.16.1.3 | de seguridad de la g 4 y Sl Procedimiento de Gestidn de Incidentes

informacion

reporten cualquier debilidad de seguridad de la
informacién observada o sospechada en los

sistemas o servicios.
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Evaluacion de eventos
de seguridad de la

Control: Los eventos de seguridad de la
informacién se deben evaluar y se debe decidir si

A1614 |. iy o - . Sl Procedimiento de Gestion de Incidentes
informacién y se van a clasificar como incidentes de seguridad
decisiones sobre ellos | de la informacion.
Respuesta a incidentes | Control: Se debe dar respuesta a los incidentes
A16.1.5 | de seguridad de la de seguridad de la informacion de acuerdo con Sl Procedimiento de Gestion de Incidentes
informacion procedimientos documentados.
Aprendizaje obtenido | Control: El conocimiento adquirido al analizar y
A16.1.6 de Io§ incidentes de resolver incidentes de se_gurldadldlel la qurmamon S| Procedimiento de Gestion de Incidentes
seguridad de la se debe usar para reducir la posibilidad o impacto
informacion de incidentes futuros.
Control: La organizacion debe definir y aplicar
Recoleccion de procedimientos para la identificacion, recoleccion, - . .
A16.1.7 evidencia adaquisicion y preservacién de informacion que Sl Procedimiento de Gestidn de Incidentes
pueda servir como evidencia.
AAT ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
) DE CONTINUIDAD DE NEGOCIO
A17.1 | Continuidad de Seguridad de la informacion
Objetivo: La continuidad de seguridad de la informacion se debe incluir en los
sistemas de gestion de la continuidad de negocio de la organizacion.
e Control: La organizacion debe determinar sus
Planificacién de la o | idad de Ja inf oy |
continuidad de la requ.|S|t_os para la seguridad de la informacién y la . .
A17141 sequridad de Ia continuidad de la gestion de la seguridad de la Sl T-S-1 Plan de Continuidad del Negocio
seguriaac informacion en situaciones adversas, por ejemplo,
informacién -
durante una crisis o desastre.
» Control: La organizacion debe establecer,
Implgmg ntacion de |2 documentar, implementar y mantener procesos - .
A17.1.2 contmwdad dela procedimientos y controles para asegurar el nivel Sl T-S-1 Plan de Cont|nlu’|dad del Negocio
seguridad de la o ! . Falta la Implementacion
; o de continuidad requerido para la seguridad de la
informacién . o o
informacidn durante una situacion adversa.
Verificacion, revision y | Control: La organizacion debe verificar a
evaluacion de la intervalos regulares los controles de continuidad - .
A17.1.3 | continuidad de la de la seguridad de la informacién establecidos e Sl 1-S-1 Plan de Continuidad del Negocio
. ) . Falta las pruebas
seguridad de la implementados, con el fin de asegurar que son
informacién validos y eficaces durante situaciones adversas.
A17.2 | Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
informacién.
T-S-1 Plan de Continuidad del Negocio
Disponibilidad de Control: Las instalaciones de procesamientos de
A17.2.1 instalaciones de informacion se deben implementar con S| Se cuenta con redundancia en equipos y no de
| procesamiento de redundancia suficiente para cumplir los requisitos instalaciones.
informacion de disponibilidad.

Diagrama de Red
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A18

CUMPLIMIENTO

A.18.1

Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la informacion y de
cualquier requisito de seguridad.

|dentificacion de la

Control: Todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes y el
enfoque de la organizacion para cumplirlos, se

Se cuenta con la Matriz de Verificacion de Requisitos
Legales de Seguridad de la informacién.

A18.1.1 o . S o Sl S0 . .
legislacion aplicable. deben identificar y documentar explicitamente y La Organizacion cumple con los lineamientos y
mantenerlos actualizados para cada sistema de normatividad exigida por el Ministerio de las TIC.
informacién y para la organizacion.
Control: Se deben implementar procedimientos
apropiados para asegurar el cumplimiento de los Se cuenta con la Matriz de Verificacién de Requisitos
Derechos propiedad requisitos legislativos, de reglamentacion y Legales de Seguridad de la informacion.
A181.2 |. . Sl o . .
intelectual (DPI) contractuales relacionados con los derechos de La Organizacion cumple con los lineamientos y
propiedad intelectual y el uso de productos de normatividad exigida por el Ministerio de las TIC.
software patentados.
Control: Los registros se deben proteger contra
perdida, destruccion, falsificacion, acceso no Cuenta con las tablas de retencién documental de
A.18.1.3 | Proteccion de registros | autorizado y liberacion no autorizada, de acuerdo Sl acuerdo con las disposiciones del Archivo General de
con los requisitos legislativos, de reglamentacion, la Nacion.
contractuales y de negocio.
- .. | Control: Se deben asegurar la privacidad y la
Privacidad y proteccion . : iy
X . proteccion de la informacién de datos personales, Se cuenta con el documento
A.18.1.4 | de informacion de . s 9 Sl m : "
como se exige e la legislacion y la reglamentacion J-A-3 Politica Operacional de Proteccion de Datos
datos personales : X
pertinentes, cuando sea aplicable.
I-A-3 Politica Operacional de Seguridad de la
Reglamentacion de Control: Se deben usar controles criptograficos, Informacion y Seguridad Digital
e Las cuales se encuentran en Kawak
A.18.1.5 | controles en cumplimiento de todos los acuerdos, Sl ) ,
criptograficos legislacion y reglamentacion pertinentes Documento Criptografia -
' ' Se cuenta con los Procedimientos de Controles
Criptogréficos
A.18.2 | Revisiones de seguridad de la informacion
Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.
Control: El enfoque de la organizacion para la
gestion de la seguridad de la informacion y su
N . implementacion (es decir los objetivos de control,
Revision independiente los controles, las politicas, los procesos y los Se realizan auditorias, revision de politicas
A18.2.1 | delaseguridad de la ,1as p 105 P y sl ' P y

informacion

procedimientos para seguridad de la informacién),
se deben revisar independientemente a intervalos
planificados o cuando ocurran cambios
significativos.

procedimientos.
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Cumplimiento con las

Control: Los directores deben revisar con
regularidad el cumplimiento del procesamiento y
procedimientos de informacion dentro de su area

I-A-3 Politica Operacional de Seguridad de la
Informacién y Seguridad Digital

A.18.2.2 | politicas y normas de d o e Sl
sequridad e re§ponsabllldgd, con las pollltlcas y normas de Las cuales se encuentlran en Klawak” .
seguridad apropiadas, y cualquier otro requisito Se cuenta con la Matriz de Verificacidn de Legalidad
de seguridad.
Control: Los sistemas de informacion se deben
A18.2.3 Revision del revisar periédicamente para determinar el S| Anualmente se realizan pruebas de Vulnerabilidades

cumplimiento técnico

cumplimiento con las politicas y normas de
seguridad de la informacion.

Técnicas.
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